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滙豐就偽冒電子郵件及網站發表聲明

香港上海滙豐銀行有限公司提示客戶慎防偽冒 PayMe的電子郵件及網站。有關

電郵邀請收件人按下連結，以獲取現金回贈。

滙豐在此提醒客戶，本行與偽冒電郵及網站並無任何關係，客戶不應開啟電郵

內任何連結。客戶應注意妥善保管個人登入資料，而銀行不會透過短訊或電郵

超連結，要求客戶登入其網站或流動應用程式進行交易，更不會透過超連結要

求客戶提供任何敏感的個人或信用卡資料。

以下為有關偽冒電子郵件的截圖及偽冒網站連結：

偽冒電子郵件

相關偽冒連結：
hxxps://urldefense[.]com/v3/__hxxps://utpnet[.]vps-
city[.]com/ak.php?lovelycowcow@hotmail.com&id=338.38__;!!LSAcJDlP!j0xT
BDCHZhxhyQUAPoQ_yhoCI2djfZmybojXTfeBI22ZwK7fNRuxHwNiwQRUMc
EMr29j$ 

hxxps://urldefense[.]com/v3/__hxxps://www[.]etisalat[.]ae/__;!!LSAcJDlP!j0xT
BDCHZhxhyQUAPoQ_yhoCI2djfZmybojXTfeBI22ZwK7fNRuxHwNiwQRUMQ
nChWdc$ 



hxxps://urldefense[.]com/v3/__hxxps://www[.]etisalat[.]ae/en/storelocator.jsp_
_;!!LSAcJDlP!j0xTBDCHZhxhyQUAPoQ_yhoCI2djfZmybojXTfeBI22ZwK7fNR
uxHwNiwQRUMfR-g2WP$ 

hxxps://urldefense[.]com/v3/__hxxps://www[.]etisalat[.]ae/b2c/support-
guest.html__;!!LSAcJDlP!j0xTBDCHZhxhyQUAPoQ_yhoCI2djfZmybojXTfeBI
22ZwK7fNRuxHwNiwQRUMca9TGGl$ 

相關偽冒連結：
hxxps[:]//gift-paymhk[.]com/index[.]php?amount=334.34 

滙豐在此重申，本行及 PayMe 的香港網址分別為 http://www.hsbc.com.hk 和

https://payme.hsbc.com.hk/。客戶如需使用銀行服務，應在瀏覽器上地址的欄

目輸入正確網址。

滙豐正與有關方面合力關閉偽冒網站。客戶如有懷疑，請致電滙豐個人客戶服

務熱線 2233 3000，亦可以直接報警。
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編輯垂注：

香港上海滙豐銀行有限公司 

香港上海滙豐銀行有限公司是滙豐集團的始創成員，集團在歐洲、亞洲、北美洲、拉丁美洲，

以及中東和北非 64 個國家及地區設有辦事處，為全球客戶服務。於 2021 年 9 月 30 日，集團

的資產達 29,690 億美元，是全球規模最大的銀行和金融服務機構之一。 
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